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| — Présentation :

a. Contexte :

L’entreprise nommeée « Logan » crée en 2012 est basée en France. C’est
une entreprise de 5 salariés qui est spécialisée dans la communication et le

marketing.

Seuls 2 salariés s’occupent du pble marketing, qui sont ensuite vendus par un
commercial. La société est également constituée de deux membres au service

informatique. Tout le personnel dispose d’un poste sous Windows 10.

L’entreprise souhaiterait s"améliorer et ouvrir d'autres applications internes a
I'entreprise. Le directeur a analysé leur systeme informatique pour évaluer le
tarif de ses équipements informatiques et a remarqué qu’aucun poste ne

disposait d’adresse DHCP, ni de session utilisateurs.

De plus, certains employés se plaignaient de probléemes récurrents concernant
I'ajout d’ordinateurs personnels dans I’entreprise ou le transfert de documents
entre employés, ces derniers commencaient a devenir problématiques.

En tant que membre du service informatique et jeune diplomé, j’ai eu pour
mission de mettre en place une configuration réseau et deux serveurs Windows
avec un Active Directory, DHCP, DFS, GPO, DNS, Wireshark apportant les
compétences acquises lors de mon BTS SIO.

< < 3
project "Il."..’
Nom Date de début Date de fin
= @ ProjetE5 03/01/2022 29/03/2022
[ & Recherche plan d'adressage IP 03/01/2022 28/01/2022
& CIDR, Vlan (10, 20, 30) 03/01/2022 28/01/2022
= @ Configuration des éguipements réseau 31/01/2022 18/02/2022
[ @ Configuration Switch 31/01/2022 18/02/2022
& Configuration VLAN 31/01/2022 18/02/2022
& Script Python 31/01/2022 18/02/2022
= @& Configuration Routeur 31/01/2022 18/02/2022
© Routage 31/01/2022 18/02/2022
© Passerelle 31/01/2022 18/02/2022
@ Configuration NAT 31/01/2022 18/02/2022
@ DHCP-RELAY 31/01/2022 18/02/2022
& Script Python 31/01/2022 18/02/2022
= @ Configuration des équipements 21/02/2022 04/03/2022
@ Linux Server (Heartbeat, GroupOffice, GLPI, Replication BDD) 21/02/2022 04/03/2022
& Windows Server (AD, DHCP, DFS, DNS, GPO) 21/02/2022 04/03/2022
@ Linux Server Supervision 21/02/2022 04/03/2022
= @ Création Documentation 07/03/2022 29/03/2022
& N°1 DESCRIPTION D'UNE REALISATION PROFESSIONNELLE .. 07/03/2022 29/03/2022
& N°2 DESCRIPTION D'UNE REALISATION PROFESSIONNELLE .. 07/03/2022 29/03/2022
@ REALISATION PROFESSIONNELLE Antonin GREPILLOUX 07/03/2022 29/03/2022
© Script Configuration automatique Routeur 07/03/2022 29/03/2022
@ Script Configuration automatique Switch 07/03/2022 29/03/2022
@ Script Backup BDD MySQL 07/03/2022 29/03/2022
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b. Schéma de l'infrastructure réseau :

Reésau Peda
172.16.40.0/21

IP FIXES

VLAN 10 :

Win-Srv1 192.168.10.1
Win-Srv2 192.168.10.2
IP Cluster 192.168.10.3

VLAN 20 :
DHCP 172.16.43.1

VLAN 10 : 192.168.10.6/29
VLAN 20 : 192.168.10.14/29

Fa 0/24

Fa 0 57

Fa 0/2

VLAN Serveur Windows 192.168.10.0/29

Vlan Entreprise 192.168.10.8/29

[
AD, DHCP —_—7
DFS,GPO, DNS Employés
Wireshark
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Il — Mise en ceuvre de la solution :
a. Installation Active Directory

Active Directory est un annuaire permettant de gérer des ressources liées a la
gestion du réseau (domaines, comptes utilisateurs, stratégies de sécurité, ...).
La base de données d'AD est distribuée ce qui lui améliore la tolérance de
pannes.

La mise en place de I'Active Directory est importante dans I’ensemble de
I'infrastructure. L’Active Directory permet d’ouvrir les sessions aux employés de

I'entreprise, accéder a leurs dossiers partagés ou se connecter sur une application
telle que GLPI via leurs identifiants LDAP.

La mise en place des utilisateurs dans |’Active Directory se fait en trois groupes.
Un groupe Compta pour les employés de la comptabilité. Un groupe

Informatique pour le Sl de I'entreprise. Et le dernier groupe est un groupe a part
pour les stagiaires ou sous-traitant.

| Utilisateurs et ordinateurs Active Directory - O X

Fichier Action Affichage ?

9 2f 0Bz HE TRETE%R
: Utilisateurs et ordinateurs Active‘ Nom Type Description
— Requétes enregistrées s)Terry Dicule Utilisateur
v &4 loganlocal &, Antonin Grepilloux Utilisateur
| Builtin
| Computers

2. Domain Controllers

| ForeignSecurityPrincipals
v 2! Logan

5 Compta

2! Informatique
| Managed Service Accoun
| Users
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b. Installation DHCP

Fonctionnement du DHCP : Le DHCP (Dynamic Host Configuration protocol) est
un protocole réseau permettant d'assurer la configuration automatique des
parametres IP d'un poste. Le serveur DHCP peut attribuer une adresse IP, un
masque de sous-réseau, une passerelle, des DNS... Le serveur DHCP attribuera
des adresses en fonction des plages d'adresses (étendues) qui ont été créés et
configurées. Les postes clients n'auront aucune configuration a faire puisque
leur adressage sera automatique.

Fonctionnement de I'Agent-Relais : L’Agent-Relais est une fonctionnalité qui
permet de diffuser des plages d'adresses qui ne sont pas sur le méme réseau
que celui du serveur DHCP. Il permet d'assurer le routage entre les réseaux,
pour cela la mise en place de I'agent-relais est nécessaires sur le Routeur Cisco
en indiquant dans chaque vlan leurs Agent-Relais. (Voir Annexe Configuration
Routeur Cisco).

La distribution automatique d’adresse IP se fait par deux serveurs Windows
auguel nous avons mis en place une répartition de charge. L'un s’occupe de
50% et I'autre, les 50% restant.

Il existe trois plages d’adresses IP, nommé chacune VLAN 10 Windows, VLAN 20
Client, VLAN 30 Linux. Chacun distribue des adresses IP automatiquement.
Comme le VLAN 20 Client ou aucune exclusion n’est mise en place. Par contre
le VLAN 10 ET 30 ont des exclusions. |l est logique que nos serveurs et
équipement important ont besoin de rester en ip statique.

¥ DHcp = O X
Fichier ~Action Affichage ?
s rE Bz HE B
2 DHCP Contenu du serveur DHCP Etat Actions
v u vgn-srvtlogan.local 5 Options de serveur Pv4 .
v 7 Etendue [192.168.100] VLAN 10 * Actif ** e 5
il Optionsdeserveur [ Etendue [192.168.10.8] VLAN 20 ** Actif **
1 Etendue [192.168.100] VIAN 10 || .. . )
Etendue [192.168.10.16] VLAN 30 ** Actif **

Etendue [192.168.10.8] VLAN 20
Etendue (192.168.10.16] VLAN 30
J| Stratégies
¥| Filtres
B IPv6

1| Stratégies
7! Filtres
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c. Installation DFS

Le DFS (Distributed File System ou Systéme de Fichiers Distribué) est un
systeme de fichier hiérarchisé permettant de structurer les fichiers partagés sur
différents serveurs de fagon logique. A noter que le DFS a un impact sur
['utilisateur. Comme le DFS synchronise les données disponibles sur plusieurs
serveurs, |'utilisateur ne verra pas le nom du serveur sur lequel il accede pour
lire les données. Mais plutét le nom de domaine. (\\logan.local\)

Avec le DFS nous avons activés les fonctionnalités suivantes :
-La réplication DFS
-Espaces de noms DFS

La réplication DFS permet de répliquer les données sur le deuxieme Serveurs
Windows. Cela permet une redondance et une transparence pour |'utilisateur si
le serveur primaire tombe en panne.

Puis I'espaces de noms DFS permettent la redondance de I'acceés au DFS grace a
la possibilité de définir plusieurs serveurs pour un méme espace de noms DFS.

Grace a cela, l'utilisateur n’aura pas besoin de taper le nom du serveur
Windows mais plutét le nom de domaine. Puis cela permet une redondance et
une transparence pour l'utilisateur si le serveur primaire tombe en panne.

~ Gestion du systéme de fichiers distribués DFS
Fichier ~Action Affichage Fenétre ?
o= 15 BHE

<7 DFS Management
v o Espaces de noms

Backup (loganlocal)

wtd \\logan.local\Backup
s \\logan.local\Partage

Appartenances Connexions Dossiers répliqués  Délégation

2entrées

v % Réplication .
.& -%pB K Etat Chemin d'accés local Statut de I'appartenance Membre Dossier répliqué Quota intermédiaire
ackup
7& Domain System Volume = Dossier répliqué : Backup (2 éléments)
& Partage C:\Backup Activé WIN-SRV1 Backup 4,00 Go
| C:\Backup Activé WIN-SRV2 Backup 4,00 Go

| Gestion du systéme de fichiers distribués DFS

Fichier ~Action Affichage Fenétre ?

o= 2m B

<3 DFS Management

v o4 Espaces de noms
s \\logan.local\Backup
s \\logan.local\Partage

v -’& Réplication
-335 Backup
% Domain System Volume
% Partage

ANTONIN GREPILLOUX
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Appartenances  Connexions Dossiers répliqués Délégation

2entrées

Etat Chemin d'accés local Statut de |'appartenance Membre Dossier répliqué /| Quota intermédiaire

= Dossier répliqué : Partage (2 éléments)
Ci\Partage Activé WIN-SRV1 Partage 4,00 Go
C:\Partage Activé WIN-SRV2 Partage 4,00 Go




d. Installation GPO
GPO : « Group Policy »

Une GPO est un ensemble de parametres qui s’appliquent automatiquement a
des utilisateurs ou des groupes sur des postes clients ou des serveurs

Les parameétres concernent :

L'interface utilisateur, par exemple : Rediriger le répertoire « Mes Documents »
vers un partage réseau.

Le paramétrage d’une application, par exemple : Ajouter des sites de confiance
a Internet Explorer, configurer les parametres de proxy de Firefox.

Le déploiement d’une application, par exemple : Installer automatiquement un
logiciel sur tous les postes.

Un élément de sécurité, par exemple : Sécuriser le poste client en désactivant
I"utilisation de certains logiciels ou des outils de Windows tels que l'invité de
commande ou le panneau de configuration.

Les GPO facilitent la gestion d’un domaine contenant de multiples ressources.

Elle rend possible un paramétrage automatique des postes clients en évitant un
travail répétitif.

ANTONIN GREPILLOUX



Les GPO peuvent s’appliquer soit sur un utilisateur, soit sur un ordinateur.
Dans le cadre de ce document, nous avons mis en place des GPO permettant la
création d’un raccourci sur le bureau de I'utilisateur qui redirige vers la page
web intranet de I'entreprise, le blocage de l'invité de commandes et le
panneau de configuration, puis la mise en place d’un fond d’écran pour
chaque groupe d’utilisateurs. Un fond d’écran spécifique pour le groupe
Compta et un autre fond d’écran différent mais pour le groupe Informatique.
Et la mise en place d’'un GPO pour l'installation silencieuse de Fusionlnventory.

|54 Gestion de stratégie de groupe
W _i'\_ Forét : logan.ocal
v 54 Domaines
v 33 logan.local
az] Default Domain Policy
a2 InventaireGLPI
2 | Domain Controllers
~ [2] Logan
a1 InventaireGLP|
o | Compta
=] CMD
a:] FOMND ECRAN
s Intranet

L

a2 InventaireGLPI
;] PanneauConfig
2| Informatique
= Objets de stratégie de groupe
= Filtres WM
[ Objets GPO Starter
[ Sites
sii Modélisation de stratégie de groupe
\ Résultats de stratégie de groupe
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e. Installation DNS

DNS : Domain Name Server

Le role du DNS est d’établir une correspondance entre adresses IP, par exemple
147.210.94.197 et noms de domaines, logan.local

Le DNS permet une Résolution comme cité précedent IP vers nom de domaine,
mais aussi permet une résolution inverse, de nom de domaine vers IP.

Le nom de domaine étant logan.local, alors il sera utilisé pour le DFS et la page
web intranet.

Pour la page web intranet nous créons une entrée DNS « intranet ». Donc la
page web intranet sera accessible via I’'URL suivante : intranet.logan.local au

lieu de I'lP qui héberge la page intranet.

§._., Gestionnaire DNS
Fichier Action Affichage 7

ez | rEBEeR BHE 8 86

£ DNS
v 3 WIN-5RV1
w [ | Zones de recherche direc
) _msdeslogan.local
v |2 logan.ecal
- | _msdcs
7| _sites

tep

| _udp

| DormainDnsZones

| ForestDnsZones
| Zones de recherche invel
| Points d'approbation

| Redirecteurs conditionng

MNom

:']_msdcs

j_sites

O tep

. udp

jDomainDnsZones

j ForestDnsZones

E-I (identique au dossier parent)
E—I(identique au dossier parent)
E—I (identique au dossier parent)
E-I (identique au dossier parent)
E—I(identique au dossier parent)
[E] peskToP-J9p1LOT

[E] DESKTOP-ORABHOG
E—Iintranet

E—Iwin-sr\r‘l

Elwin-snv2

E—Isuper\rision

Type

Source de nom (S0A)
Serveur de noms (MN5)
Serveur de noms (MN5)
Hate (A)
Hate (A)
Hate (A)
Hate (A)
Hate (A)
Hate (A)
Hate (A)
Hate (A)

Données

[252], win-srvl.logan.local..
win-srv2.logan.local.
win-srvl.logan.local.
192.168.10.1
192.168.10.2
192.168.10.9
192.168.10.9
192.168.10.20
192.168.10.1
192.168.10.2
192,168,107

Horodateur

statique
statique
statique
08/05/2022 14:00:00
25/01,/2022 11:00:00
03/05/2022 13:00:00
03,/02/2022 09:00:00
statique
statique

statique
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f. Installation supplémentaire (Wireshark)

Wireshark permet de filtrer les paquets a capturer en fonction des informations
des différentes couches d'encapsulation.

L'installation de Wireshark sur les serveurs Windows peut étre utile dans
certains cas, mais elle peut parfois étre inutile.

Wireshark posséde une interface graphique de filtrage permettant d’ajuster les
informations affichées. Cette fonctionnalité est utile pour la sécurité.

Les regles de filtrage sont applicables a 'ensemble des couches de
communication, mais leur utilisation est plus utile sur les couches Application
et Transport.

La regle de filtrage utilisant le protocole TCP est particulierement utile.

Dans une expérience d’analyse réseau, la connaissance de |’"h6te client permet
d’identifier une partie des services et applications utilisés par 'utilisateur. Cette
information peut-étre déja connue, mais elle peut également permettre
d’étendre la liste des services qui sont présents sur un réseau.

mZe R[] & Qaarr

Ed» 3=
[ |A.p|:|x- a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Length  Info
‘ 50 3.524349 2a02:8440:2240:b5bl.. 2a00:1450:4007:80a:... UDP 95 59835 » 443 Len=33
i 51 3.532101 80.15.84.54 192.168.150.216 uop 66 53324 » 53670 Len=24
L 52 3.565530 2a00:1450:4007:80a:.. 2a02:8448:2240:b5bl.. UDP 89 443 » 59835 Len=27
53 3.746675 2a02:8440:2240:b5b1.. 2a00:1450:4007:80c:.. QUIC 1292 Initial, DCID=dbld2a@d83be@df®, PKN: 1, PING, PAD
54 3.747012 2a02:8440:2240:b5bl.. 2a00:1450:4007:80c:.. QUIC 136 @-RTT, DCID=dbld2a@d83be@df@
55 3.747143 2aP2:8440:2240:b5bl.. 2a00:1450:4007:80c:.. QUIC 584 @-RTT, DCID=dbld2a@d83beodfe
56 3.801412 2a00:1450:4007:80c:.. 2a02:8448:2240:b5bl.. QUIC 1292 Protected Payload (KP@)
57 3.801470 2a00:1450:4007:80c:... 2a02:8440:2240:b5b1.. QUIC 684 Protected Payload (KP@)
58 3.801505 2a00:1450:4007:80c:.. 2a02:8440:2240:b5bl.. QUIC 88 Protected Payload (KP@)
59 3.801811 2aP2:8440:2240:b5bl.. 2a00:1450:4007:80c:.. QUIC 149 Handshake, DCID=dbld2a@d83beddfe
60 3.801922 2a02:8440:2240:b5bl.. 2a00:1458:4007:88c:.. QUIC 95 Protected Payload (KP@), DCID=dbld2a@d83beddfe
61 3.807662 2a00:1450:4007:80c:.. 2a02:8440:2248:b5b1... QUIC 87 Protected Payload (KP®)
62 3.813559 2a00:1450:4007:80c:... 2a02:8440:2240:b5bl.. QUIC 672 Protected Payload (KP@)
63 3.813623 2a00:1450:4007:80c:... 2a02:8440:2240:b5bl.. QUIC 88 Protected Payload (KP@)
64 3.813654 80.15.84.54 192.168.150.216 upp 58 53324 » 53670 Len=16
65 3.813883 2a02:8440:2240:b5b1.. 2a00:1450:4007:80c:.. QUIC 97 Protected Payload (KP8), DCID=dbld2a®d83beBdfo
66 3.835361 2a00:1450:4007:80c:... 2a02:8440:2240:b5bl.. QUIC 154 Protected Payload (KP@)
67 3.835604 2aP2:8440:2240:b5bl.. 2a00:1450:4007:80c:.. QUIC 95 Protected Payload (KP@), DCID=dbld2a@d83beddfo
68 3.848238 2a00:1450:4007:80c:.. 2a02:8440:2248:b5b1.. QUIC 87 Protected Payload (KP@)
69 4.099483 2a02:8440:2240:b5b1.. 2a00:11c@:2:351:213.. TCP 13@ 2163 + 5938 [PSH, ACK] Seq=105 Ack=81 Win=514 Len
Frame 1: 95 bytes on wire (768 bits), 95 bytes captured (76@ bits) on interface \Device\NPF_{A2E6(C159-AD93-4F17-990E-6C45386B:
Ethernet II, Src: LiteonTe_a9:33:03 (80:30:49:239:33:03), Dst: 1a:2b:4d:a2:95:25 (la:2b:4d:a2:95:25)

C____________________________________________________________________________________________________|
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| — Présentation :
a. Contexte :

L’entreprise nommeée « Logan » crée en 2012 est basée en France. C’est

Une entreprise de 5 salariés qui est spécialisée dans la communication et le
marketing. Seuls 2 salariés s’occupe du pble marketing, qui sont ensuite vendus
par un commercial. La société est également constituée de deux membres au
service informatique. Tout le personnel dispose d’un poste sous Windows 10.

L’entreprise souhaiterait s"améliorer et ouvrir d'autres applications internes a
I’entreprise. Le directeur a analysé leur systeme informatique pour évaluer le
tarif de ses équipements informatiques et a remarqué qu’aucun systeme
d’inventaire n’était en place. De plus, certains employés se plaignaient de
problemes récurrents et aucune amélioration ni suivis de ces derniers
commencaient a devenir problématiques.

En tant que membre du service informatique et jeune diplomé, j’ai eu pour mission
de mettre en place un systeme d’inventaire des machines et de gestiond’incidents,
un pad collaboratif entre employés, et un serveur de supervision en apportant les
compétences acquises lors de mon BTS SIO.

C____________________________________________________________________________________________________|
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b. Schéma de l'infrastructure réseau :

IP FIXES

Résau Péda

VLAN 10 : 172.16.40.0/21
Win-Srv1 192.168.10.1

Win-Srv2 192.168.10.2
IP Cluster 192.168.10.3

VLAN 20 :

DHCP

VLAN 30: 172.16.43.1 +() Fa 0M
Lnx-Srv1 192.168.10.18 é
Lnx-Srv2 192.168.10.19

Adm-Srv1 192.168.10.17 VLAN 10 : 192.168.10.6/29 Ja 0/0
IP Cluster 192.168.10.20 VLAN 20: 192.168.10.14/29

VLAN 30 : 192.168.10.22/29

Fa 0/24

@)
Fa P NN

Fa 0/2
Vlan Serveur Linux 192.168.10.16/29
VLAN Serveur Windows 192.168.10.0/29
y 7
=1
Vlan Entreprise 192.168.10.8/29 !
Zabbix
A
= =
m)
Replication Heartbeat
AD, DHCP '
GroupOfi
DFS,GPO, DNS Employés e
ereshark GLPI ou GestUP

BDD
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Il = Mise en ceuvre de la solution :

a. Installation Hearbeat

Heartbeat est un logiciel de surveillance de la disponibilité des programmes,
pour les systemes d’exploitation Linux, FreeBSD, OpenBSD, Solaris et MacOS X.
Il est distribué sous licence GPL.

Heartbeat écoute les battements de coeur — des signaux émis par les services
d’une grappe de serveurs lorsqu’ils sont opérationnels. Lorsque qu’un serveur
devient défaillant, Heartbeat le détecte (puisqu’il n’entend plus ses battements
de coeurs) et bascule les services surveillés sur un autre serveur. Pour que cela
soit transparent pour les utilisateurs, Heartbeat met en place une IP virtuelle
unigue qui est balancée entre les deux serveurs.

— 0. g —
Ip balancee
192.168.10.20
Heartbeat .
Apache
MySQL
LnxSrvl LnecSre2

192.168.10.18 192.168.10.19

C____________________________________________________________________________________________________|
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Fichier de configuration pour indiqué I'ip balancée et les services a démarré :

GHU nano 3.2 setcsha.dsharesources

1
alid_1ft for

alid_1ft

192.1
alid_1f leeifi
il
alldzIFe T
1o
alid_1ft
-

Dans la configuration d’Hearbeat, il existe plusieurs options qu’on peut définir.
Comme auto-balancement, qui re-balance les services sur le node primaire
qguand il revient en ligne.

GHU nano 3.2 Jetcsha.dsha.of

94 1 0

auto_failback aon




b. Réplication MySQL

MySQL prend en charge en natif la réplication en tant que fonctionnalité
standard de la base de données. Selon la configuration, on peut répliquer
toutes les bases de données, une sélection de bases de données ou méme des
tables sélectionnées dans une base de données.

Dans notre cas, nous allons répliquer toutes les bases de données.

Sur nos deux serveurs Linux nous indiquons qui est le serveur maitre, et qui est
le serveur esclave. Suite a cela nous pouvons configurer la réplication MySQL
entre les deux serveurs.

Cela permet aux bases de données des applications web telles que GroupOffice
et GLPI d’étre répliqué. Sachant que nous avons heartbeat d’actif sur les deux
serveurs, alors si un serveur tombe en panne alors le deuxieme serveur
reprend l'ip balancé plus les bases de données répliquer. Donc cela donne une
totale transparence pour |'utilisateur car, il ne perd pas ses applications web, ni
méme les données.

De plus, pour approfondir la réplication MySQL, I'ajout d’un script permettant
I’exportation des bases de données peut étre utile dans un cas extréme si les
deux serveurs tombent en panne.

Ce script est fait en bash. Il exporte les bases de données sous un nom de
dossier spécifique tel que « Année-Mois-Jour » puis les envoie sur un dossier
partagésous le format .gz pour éviter les fichiers trop volumineux. (Voir
Annexe Script Linux)

Ce script s’exécute tous les midis grace au cron.

ANTONIN GREPILLOUX
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c. Installation GroupOffice

Group-Office est un outil de gestion de la relation client (CRM) et de
groupware. Partagez des projets, des calendriers, des fichiers et des e-mails en
ligne avec des collegues et des clients. Facile a utiliser et entierement
personnalisable.

L'utilisation de GroupOffice est parfaite dans I'utilisation interne entre
employés, elles disposent de plusieurs fonctionnalités qui permettent une
bonne communication au sein de I’entreprise. Que ce soit le calendrier pour les
taches futures ou comme la création de notes. Cette application est importante
pour une bonne communication.

& Paramétres systéme X
B Général 22, Montrer désactivés Q +
@ Apparence Nom Creéle  Demiere con... Connexio...  Authenti..
A Notifications @ System Admini... 1Fevr  Aujourdhui 17
= admin
Authentification
ﬂ Otto Graf Aujourd'hui Aujourd'hui 1
ofto.graf
-:: Permissions par défaut
Terry Dicule Aujourdhui  Avjourdthui 1
&= Champs personnalisés terry.dicule
A Utilisateurs Antonin Grepill.. pyjourhui Aujourdhui 2
antonin.grepilloux
- Groupes
* Modules
9, Outils
Oy OQauth20
@ Geérer les taches du systéme
E Carnet d'adresses
{9 History
Ex  Jitsi meet
4 éléments

Group Office

Address book

" Merijn Schering
', Hubert J. Famswo Dwier
9 Merijn Schering Intermesh B, <
< --
A Admin ‘the best =
=
E 9 Een Nederlander 3 Hewlett Packard Bell V
%

J (3 santje de vries =

B3 Organization W Erall~ | | Ra o>
de V

2 Contact e

K KPN
O software engineers
O users P ot

A ATV - Golden Squ...

- +v
G Group-Office 2 : >
H Hewlett Packard B.
1
1 | Intermesh BV,
t A
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d. Installation GLPI

GLPI est une application de gestion de parc informatique et de gestion des
demandes. Elle permet la gestion de I'inventaire des composantes matérielles
ou logicielles d’un parc informatique, la gestion de I'assistance aux utilisateurs
et La gestion de la demande (ticketing).

GLPI est une application importante pour I’entreprise, elle permet de connaitre
I’ensemble de son parc informatique avec son nombre de machines, ses
composants, et d’autres informations utiles. Tout cela permet de prévoir de
futurs achats pour remplacer des machines trop anciennes ou tomber en
panne.

La gestion de son parc informatique est pratique pour bon nombre d’entreprises.
De plus GLPI possede un outil de ticketing, permettant a ces utilisateurs de
faire remonter leurs problemes au service informatique via la création d’un
ticket.

Puis, nous pouvons lier les comptes utilisateurs de I’Active Directory a GLPI,
permettant aux utilisateurs de se connecter avec leurs comptes de session et
n’aurons pas besoin de créer un nouveau compte aupres du SI.

55 () o/

Matériel réseau

6 =20

Ordinateurs

Téléphone

4 [0

Moniteur

o =10 (=)

Licence

Imprimante

Statuts des tickets par mois o

Ordinateurs par Fabricant E," hsﬂtaatiTelsréseaupar .'_!_ﬁ 0 o 0 ® O A 0
® °@e Ticket Tickets en retard  Probléme Changement
10 %0 =0 = GHNS
. Fournisseur Document
Utilisateurs Groupe
- [ ]
1 S 8 a 0 ?20 m
) ) Base de conn...  Projet o
Entité Profils
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Affichage (nombre d'ééments) | 20 @FT Page courants an PDF paysage ¥ | B) Deli6surs

& [Actions
Nom Statut Fabricant Numéro de série Type Modéle Systéme d'exploitation - Nom Lieu Derniére modification Composants - Processeur
DESKTOP-J9P1LO7 VMware, Inc. VMware-56 4d ¢3 ef 24 bd 46 d1-1f c1 Se 48 8b c§ b0 01 VMware  VMware Virtual Platform windows 2022-05-06 14:16 Intel(R) Core(TM) i7-7700 CPU @ 3.60GHz
LnxSrv1 ‘VMware, Inc. VMware-56 4d df 8a ed Oc 2d 68-ac 34 e4 33 2a 88 88 13 VMware VMware Virtual Platform Debian GNU/Linux 2022-05-06 14:13 Intel(R) Core{TM) i5-9300HF CPU @ 2.40GHz
LnxSrv2 VMware, Inc.  VMware-56 4d 51 42 68 f0 6F 95-f6 Sc 32 13 52 ad 14 4d VMware  VMware Virtual Platform Debian GNU/Linux 2022-05-03 14:36 Intel(R) Core{TM) iS-8300HF CPU @ 2.40GHz
‘Win-Srvl ‘VMware, Inc. VMware-56 4d d5 e7 f7 59 ec de-22 8e 77 ef 14 f3 91 95 VMware VMware Virtual Platform Windows 2022-05-06 13:34 Intel(R) Core{TM) i7-7700 CPU @ 3.60GHz
Win-Srv2 VMware, Inc.  VMware-56 4d ea f9 81 5f 86 dd-3d 06 53 9d b7 ds 90 3b VMware  VMware Virtual Platform windows 2022-05-06 13:34 Intel(R) Core(TM) i7-7700 CPU @ 3.60GHz
zabbix-ag ‘VMware, Inc. VMware-56 4d 9d a6 d5 16 3b 70-bb ¢ 57 89 9¢ 1f 94 8f VMware VMware Virtual Platform Debian GNU/Linux 2022-05-03 14:39 Intel(R) Core{TM) i5-9300HF CPU @ 2.40GHz
Nom Statut Fabricant Numéro de sé Type Modéle Systéme d'exploitation - Nom Lieu re modification Composants - Processeur
A [Actions
w Général » w Taches w Régles = v Réseau = w Déployer = = Guide ¥
Inventaire automatique vs ajout | ires d'ordi 5 durant les derniéres heures Déploiement
Ordinateurs Fusioninventory - 6 Autres ordinateurs - 0 4.0 Préparé et en attente - 0 En cours - 0 Succés 0
@En ermeur: 0
35
3.0
25
2.0
1.5
1.0
0.5
P ——
03:00 05:00 07-00 09:00 11:00 13:00
04:00 06:00 03:00 10:00 12:00 14:00
Inventaire réseau par SNMP Ports sur les équipements réseaux (inventaire remonté Ports sur tout les équipements réséaux
par SNMP)
@ Equipements réseaux : 0 Imprimantes : 0 Li& avec un matériel : 0 & avec un matériel - 0 Non lié : 0

Ports de switch SNMP non conneciés : 0
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e. Installation Zabbix

Zabbix est un logiciel de supervision et monitoring qui permet de surveiller en
temps réel une infrastructure IT : I'état du réseau, des serveurs et autres
équipements réseaux (routeur, imprimante...).

Le fonctionnement de Zabbix repose sur un serveur et un agent et il réagit par

rapport a des événements. La supervision et métrologie Zabbix peut superviser
soit des services systeme, des services applicatifs en relation a des applications
métiers, de la disponibilité de service, etc....

L’ajout d’un serveur de supervision dans I'’ensemble de l'infrastructure, permet de
superviser les équipements et réagir en fonction des alertes.

Zabbix est une bonne solution car elle est simple d’utilisation et possede des
modeles de supervision pour certains équipements, ce qui facilite la tache
poursuperviser certains équipements spécifiques. De plus la supervision

permet d’agir rapidement en cas de problemes sur des équipements

importants de l'infrastructure telle que les serveurs Windows et Linux.

Pour cela, superviser les serveurs semble important, nous pouvons surveiller

leur performance, et certaines données qui peuvent étre importantes a

surveiller.

Pour le cas des serveurs linux, surveillé Apache est important car sans Apache, pas
d’application web, donc pas de GLPI ni de GroupOffice.

Pareil pour tous ce qui est équipement Cisco, Zabbix possede des templates
pouvant superviser des équipements Cisco. Les templates Cisco sont
intéressantes car on peut superviser les interfaces, donc voir la bande passante

et agir en conséquence.

Mais tout cela doit donner des alertes au SlI. Donc pour cela, la mise en place de
I’envoi de mail est cruciale. Définir I’envoi de mail des lors qu’une alerte
apparait est obligatoire. Cela permet de réagir rapidement.

il existe d’autres moyens pour alerter le Sl de ce genre d’incident.

Dans notre cas, I’envoi de mail est actif mais par mesure de sécurité nous
pouvons ajouter I’envoi de messages Discord via des Webhook.

Nous aurons alors deux moyens de prévention. Si I'un des deux n’est pas fonctionnel
y

alors celui qui est encore fonctionnel alertera dans tous les cas.
I ——————————————
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Ci-dessous le tableau de bord, avec les alertes et plusieurs informations :

Logan.local

LnxSrv1: Interface ens33: Network traffic

terface el

Problémes

Routeur Cisco:

Interface Fa0
Interface Fa0/0
Interface Fa0/0
Interface Fa0
Interface Fa0/

Interface Fa0/0():

LSl
LmSn2

Routeur Cisco

terface Fa0/0(): Network traffic

192 168.10.18:10050

192 168.10.19:10050

17216.43.1:161

Hite 1

Sélectionner | Editer le tableau de bord

Dézoomer

LnxSrv2: Interface ens33: Network traffic

Kby

max
10.85 Kbps Interface e
8 Kk Interface e
Interface e

Interface e

Interface e

Interface el

Information systéme
Le serveur Zabbix est en cours dexécution

Number of hosts (enableddisabled)

Number of tempiates

arded
arded

Host availability

localhost 10051 agent Zabbix

Nombre d'éléments (activés/désactivésinon supportés)

Nombre de déclencheurs (activésidésactivés

[problémelok])

Nombre d'utiisateurs (en ligne)

1441000/ 144]

Performance serveur requise, nouvelles valeurs par

seconde

High avalability

Désactive

Routeur Cisco: Interface Fa0/1(): Network traffic

4mb

Interface Fa0

Interface Fa0/1()

Demiére 1 heure

127.0.0.1:10050

Utilisateur
Media

Media
Discord https://discordapp.com/api/webhooks/94821717:

1-7,00:00-24:00 [IIEE
Email onin.grepilloux.sio@gmail.com 1-7,00:00-24:00 [INEIE) ~c
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Données récupérer via 'agent zabbix :

Zabbix nodes in % 0 9 90 % Application: Filesystem /
Zabbix tiliza 10 5119 % +0.000118% Application: Filesystem /
Application: Filesystem /
Application: Filesystem /
Application: Memory
Application: Memory
Application: Security
Application: Cluster no.
Cluster node [J: g I 00:00:01 Application: Cluster no
Cluster node ne I 4 Application: Cluster no...
Zabbix Cluster node J: Sta : Application: Cluster no...
Zabbix ches p X 99.8849 Application: CPU
Application: CPU
Application: CPU

CPU idle time 10312022 16:28:13 5 +0.2131 % Application: CPU

CPU interrupt 0312022 16:29:0 g Application: CPU

CPU iowait time 5 9:02 0.058 Application: CPU
CPU nice time [l 5 9 0% Application: CPU
CPU softirg time 0.06258 % Application: CPU
CPU steal time [l 2216:2008 0% Application: CPU

Zabbix server CPU system time & 022 16:29:12 Application: CPU

C____________________________________________________________________________________________________|
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Script python pour le commutateur :

from time import sleep
import pyautogui

#attribution d'un nom aux vlan
sleep (5)
pyautogui.typewrite ("en")
sleep (0.2)

pyautogui.press ('enter')
sleep(0.2)
pyautogui.typewrite ("conf t")
sleep(0.2)

pyautogui.press ('enter')

sleep (0.2)
pyautogui.typewrite ("vlan 10")
sleep (0.2)

pyautogui.press ('enter')
sleep(0.2)
pyautogui.typewrite ("name Windows")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)

pyautogui.typewrite ("exit")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)
pyautogui.typewrite ("vlan 20")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)
pyautogui.typewrite ("name Client")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)

pyautogui.typewrite ("exit")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)
pyautogui.typewrite ("vlan 30")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)
pyautogui.typewrite ("name Linux")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)

pyautogui.typewrite ("exit")
sleep(0.2)

pyautogui.press ('enter')
sleep(0.2)
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#configuration vlan access et trunk

pyautogui.typewrite ("Interface FastEthernet
sleep (0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("switchport access VLAN
sleep (0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("Interface FastEthernet
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("switchport access VLAN
sleep (0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("Interface FastEthernet
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("switchport access VLAN
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("Interface FastEthernet
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("switchport mode trunk")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("switchport trunk allowed vlan all")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("write")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)
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Script python du routeur :

from time import sleep
import pyautogui

##Démarage + Enable

sleep (5)
pyautogui.typewrite ("en")
sleep (0.2)

pyautogui.press ('enter')
sleep (0.2)
pyautogui.typewrite ("conf t")
sleep (0.2)

pyautogui.press ('enter')
sleep(0.2)

##Configuration Interface fe0/0 - fe 0/1

pyautogui.typewrite ("Interface FastEthernet 0/0")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("no sh")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("Interface FastEthernet 0/1")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip address 172.16.43.1 255.255.248.0")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("no sh")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)




##Configuration Interface Fe0/0.10

pyautogui.typewrite ("Interface FastEthernet 0/0.10")
sleep (0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("encapsulation dotlQ 10")

sleep (0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("ip address 192.168.10.6 255.255.255.248")
sleep (0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip helper-address 192.168.10.1")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip helper-address 192.168.10.2")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip nat inside")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

##Configuration Interface Fe0/0.20
pyautogui.typewrite ("Interface FastEthernet 0/0.20")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("encapsulation dotlQ 20")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip address 192.168.10.14 255.255.255.248")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip helper-address 192.168.10.1")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip helper-address 192.168.10.2")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip nat inside")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

ANTONIN GREPILLOUX




##Configuration Interface Fe0/0.30

pyautogui.typewrite ("Interface FastEthernet 0/0.30")
sleep (0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("encapsulation dotlQ 30")

sleep (0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("ip address 192.168.10.22 255.255.255.248")
sleep (0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip helper-address 192.168.10.1")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip helper-address 192.168.10.2")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip nat inside")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("exit")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

##Routage

pyautogui.typewrite ("ip routing")

sleep(0.2) pyautogui.press('enter')

sleep(0.2)

pyautogui.typewrite ("ip route 172.16.40.0 255.255.248.0 172.16.43.1")
sleep(0.2)

pyautogui.press ('enter')sleep (0.2)

pyautogui.typewrite ("ip route 0.0.0.0 0.0.0.0 172.16.47.254")
sleep(0.2)

pyautogui.press ('enter')sleep(0.2)

ANTONIN GREPILLOUX




##Configuration NAT

pyautogui.typewrite ("Interface FastEthernet 0/0")
sleep (0.2)

pyautogui.press ('enter')

sleep (0.2)

pyautogui.typewrite ("ip nat inside")
sleep (0.2)

pyautogui.press ('enter')

sleep (10)

pyautogui.typewrite ("exit")

sleep (0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("Interface FastEthernet 0/1")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip nat outside")
sleep(0.2)

pyautogui.press ('enter')

sleep (10)

pyautogui.typewrite ("exit")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

##Activation NAT

pyautogui.typewrite ("access-list 1 permit 192.168.10.0 0.0.0.255")
sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)

pyautogui.typewrite ("ip nat inside source list 1 interface FastEthernet 0/1
overload")

sleep(0.2)

pyautogui.press ('enter')

sleep(0.2)
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Script Bash Backup MySQL:

umount
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